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ldentificazione del tema

e 'aviazione civile € un “Sistema di Sistemi”, la
cui sopravvivenza dipende essenzialmente
dalla capacita di ciascun componente di
prevenire, costituire deterrente, rilevare
tempestivamente, contenere e ripristinare
gli efetti di incidenti di security, al fine di
garantire |a Sicurezza del trasporto aereo

e Tale interdipendenza di Sistema attiene, a
livello nazionale, tra i diversi componenti
dell’aviazione civile e, a livello globale, sul
reciproco affidamento che gli Stati pongono
sulle capacita di sicurezza
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Le infrastrutture della navigazione aerea

e “Annesso 17, standard 3.5 — | LU |
fornitori dei Servizi della BiEl
navigazione aerea — Ciascuno
Stato Contraente prescrive che |
fornitori di Servizi della
navigazione aerea stabiliscano e
implementino appropriate misure
di Sicurezza per il soddisfacimento
dei requisiti del Programma
Nazionale della Sicurezza dello
Stato.
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Elementi di fatto

Consequences

Ranking
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serious serious
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i v risk risk
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risk risk risk
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2 likely risk risk
=
=
Unlikely Moqerate Mod_erate Low risk Low risk Low risk
risk risk
Vi . : - P
Sy Moqerate Low risk Low risk Low risk Low risk
unlikely risk

e '85% delle infrastrutture della

navigazione aerea di aeroporto si
trovano in landside;

e | centri di controllo d’area e le
infrastrutture di comunicazione e
sorveglianza sono in landside

e La fornitura dei servizi di
navigazione aerea dipende in
maniera consistente da terze parti
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Elementi di rischio

La gestione del rischio di security y
non puo essere lasciata y

. e, \ FATTORI
esclusivamente alle entita ESTERNI

regolate, ma necessita di un
quadro organico di difesa.

Non esistono solo aeroporti ed
aeromobili, ma un mondo STRATEGIA DI CONTRASTO
complesso che e parte integrante

con risposte convenzionali e

innovative
. , . . . .

del sistema dell’aviazione civile e

ne risulta essenziale e

insostituibile
FATTORI ESTERNI FATTORI INTERNI INTERDIPENDENZE
Elementi di contest da analizzare con Analisi delle vulnerabilita ed il ruolo Analisi degli impatti che minacce a {Lu
appropriate metodologie e della “minaccia interna” soggetti esterni, non-aviation, possano k;ﬂ -
cooperazione con gli attori istituzionali arrecare ai Servizi della navigazione i L (]
e capacita interne area ) ]L‘ 3
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i un approccio innova
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Necessita d
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_ NEW OVERNIGHT

U.S. AIRPORT INTRUDER REPORT

AP: BREACH EVERY 10 DAYS

o

LA SECURITY NON E SOLO QUESTIONE DI GUARDIE E RECINZIONI
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Case study — Aurora ACC — Chicago (26.09.2014)

* FAA appalta un servizio di
manutenzione tecnologica dei
servizi ATC ad un’impresa.

e Un tecnico delle comunicazioni,
dotato di credenziali di accesso
e alta competenza, in un
tentativo di suicidio, da fuoco ai
cavi dati e telecomunicazioni del ; AIR TRAFFIC SABOTAGE
CentI’O, determ|nand0 un EN ROUTE CENTER IN AURORA REBOOTS
incendio di vaste proporzioni
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Elementi rilevanti dal caso Aurora

e La struttura dell’ACC Chicago € in landside
FAA’'S CONTINGENCY PLANS AND SECURITY

e Non esisteva in FAA alcuna prOCEdura per PROTOCOLS WERE INSUFFICIENT AT CHICAGO
I'identificazione del «rischio insider» e AIR TRAFFIC CONTROL FACIITIES
I'attenzione era focalizzata principalmente sui
fattori di minaccia esterna Date susc: Sepismber 25,201

* Nessun elemento di verifica da parte Cor TRy
dell’appaltatore nei confronti dei suoi impiegati; "\ &

e FAA ¢ al tempo stesso «regolatore» ed «entita (‘
regolata». Il conflitto di interessi mina JVP
I'effettivita del sistema; Ly

e Limiti ai processi di gestione del rischio e
contingency "R,
3¢ [
@

Federal Aviation Administration
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La complessita dell’'approccio al rischio «insider»

LIMITI Al PROCESSI DI BACKGROUND CHECK

L'attivita svolta nelle infrastrutture landside e
sottratta al regime del tesseramento aeroportuale

PRIVACY

Oggettivi limiti di analisi di elementi della
vita privata, connessi al rispetto della
riservatezza dei dati personali

TUTELE DELLA DISCIPLINA GIUSLAVORISTICA

Limiti derivanti dal rispetto della normative in
materia di controlli a distanza

COSTI DELLE MISURE DI SICUREZZA
La security implica costi che si ribaltano
sul Servizio e non sempre vi € la
percezione del ritorno degli investimenti

COORDINAMENTO CON LE
FORZE DI POLIZIA

Limiti all’attuazione delle previsioni
del Reg. UE 1035/2011

COINVOLGIMENTO DEL PERSONALE
Necessita di coinvolgimento del personale nei
processi di security, per il radicamento di un
concetto culturale di “protezione”
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Una strategia multilivello

¢ Creazione degli strumenti

Quad ro legali che permettano un
efficace controllo del
regolamentare rischio

. partecipato che superi il conflitto
pubblico- delle competenze e permetta
privato I'effettivo sviluppo della sicurezza

> Coordinamento ¢ Necessita di un modello

Gestione * Approccio «risk-based», fondato
efficace dei su metriche del rischio e verifica
, dei processi all'interno del
processi Security Management System
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Elementi della strategia

eStabilire misure idonee e legalmente supportate per la prevenzione dei fattori di rischio

eridurre la superficie di attacco e aumentare la capacita dissuasiva delle contromisure

DETECT

eSviluppare capacita di rilevazione anticipata dei segnali «deboli» ed intercettarne quelli, interni o esterni, idonei a rilevare i
prodromi dell’attacco

eStabilire idonee misure atte a reagire, in fase immediata e tempestiva, agli eventi di security, sviluppando processi di
coordinamento e reazione

*100% security € un mito e bisogna essere pronti a ripristinare gli effetti di un incidente di sicurezza, in particolare per quelli
che attengono alla salvaguardia della vita e alla safety
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Focus sulla strategia interna

Processi e procedure
Da estendere anche alle parti
terze con un set di regole,
adesione a valori e sanzioni

Attenzione al “Fattore umano”
|

Acquisire, raccogliere ed A
analizzare condotte anomale e
Principio “Least Privilege” e riduzione coinvolgere tutto il personale
delle aree di conflitto d’interesse *
Limitare gli accessi a quanto
Nella fase di assunzione di personale effettivamente serve per lo
interno svolgimento del lavoro

Attenzione alle anomalie; analisi

delle esperienze professionali, ecc.
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Stabilire, mantenere e aggiornare un programma «insider»

Quale elemento di effettivita esimente nella
cornice del modello D. Lgs. 231/2001)
Strategia, policy, processi e procedure da
comunicare all’'interno dell’azienda e ai
terzi; =
Trasversale all’'organizzazione, con il N —
coinvolgimento di HR, legale, organizza- Care
zione di training e internal audit; —
Inquadrato nel Security Management
System obbligatorio per i fornitori di Servizi
di navigazione aerea;

Partecipazione necessaria delle Parti Sociali;
Applicazione del principio del
«Whistleblowing»
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Fattori critici di successo

* Definizione degli obiettivi di sicurezza
e Approccio «risk based»

 Sviluppo del programma nazionale della sicurezza e
della normativa incidente sul processo di sicurezza di
terze parti

 Risoluzione dei problemi di coordinamento tra
autorita di polizia

 Misura dell’effettivita del security management
system

e Partenariato pubblico-privato
e Circolarita dell’informazione
e Strategia di protezione
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